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Opis przedmiotu zamdéwienia

Przedmiotem zaméwienia jest przeszkolenie maksymalnie 25 pracownikow Urzedu Gminy w
Lipowcu Koscielnym z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa.

Typ szkolenia: stacjonarne

Ilo$¢ grup szkoleniowych: 3

Minimalny czas szkolenia jednej grupy: 2 godziny
Termin szkolenia: uzgodniony przed podpisaniem umowy.

W programie szkolenia musza by¢ ujete ponizsze punkty:
1. Prawne aspekty bezpieczenstwa informacji i cyberbezpieczenstwa.

Obowiazki jednostek publicznych w obszarze bezpieczenstwa informacji.

Aktualne zagrozenia w cyberprzestrzeni.

Spam jako sposob na ataki.

Dezinformacja i fake newsy jako skuteczna bron na froncie wojny informacyjne;j.

Kradzieze i wyludzenia informacji — przyktady z zycia urzednikow.

Prywatne dokumenty a sprzet stuzbowy.

Cyberbezpieczenistwo w pracy zdalnej — dobre praktyki/wskazowki.

Proste i skuteczne metody codziennej ochrony informacji:

a) Pendrive, dysk przenosny — uzytkowanie, zrédto niebezpieczenstwa.

b) Przekazywanie haset dostgpowych wspoétpracownikom.

c¢) Jak tworzy¢ silne hasla i jak zapamigtac.

d) Phishing, czyli jak odrézni¢ falszywa korespondencje e-mail przychodzaca do
urzedu.
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e) Zachowanie poufnosci przesylanych dokumentow.
f) Metadane w dokumentach opublikowanych w BIP. Czy s3 cenne dla przestgpcow?
g) Ataki socjotechniczne — czyli niewinne ,,wyludzanie” danych.

Zamawiajacy otrzyma materiaty ze szkolenia w postaci elektronicznej.

Zamawiajacy otrzyma zaswiadczenia/Certyfikaty o uczestnictwie, ukonczeniu szkolenia dla
uczestnikoéw szkolenia na podstawie wykazu uczestnikéw przekazanych przez Zamawiajgcego.
Zamawiajacy dopuszcza elektroniczng wersj¢ zaswiadczenia.
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Projekt “Cyfrowa gmina” jest finansowany ze Srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.




