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Temat: Bezpieczenstwo w Sieci - Bezpieczne Hasto

Dlaczego silne hasto jest wazne?

W Swiecie cyfrowym Twoje hasto jest jak klucz do mieszkania. Jesli jest stabe, ztodziej (haker)
moze tatwo je "dorobic” i uzyskac¢ dostep do Twojej poczty, bankowosci czy medidéw spoteczno-
Sciowych.

Ztote zasady tworzenia haset

- Dlugos¢ ma znaczenie: Minimum 12-14 znakéw. Im dtuzsze hasto, tym trudniejsze do
ztamania przez programy komputerowe.
- Mieszaj znaki: Uzywaj wielkich i matych liter, cyfr oraz znakéw specjalnych (np. !, @, #, $).

- Unikaj oczywistosci: Nigdy nie uzywaj swojego imienia, daty urodzenia, imienia psa czy
stowa "hasto123".

- Metoda zdania: Zamiast trudnego do zapamietania ciggu znakéw, wymysl zdanie, np.:
Lubie pic kawe o 7 rano w poniedziatek! _. Twoje hasto to: LpkO7rwP!.

Zasada: Jedno konto, jedno hasto
To najczestszy btad. Jesli uzywasz tego samego hasta do Facebooka i do banku, po wycieku
danych z jednego serwisu, tracisz bezpieczenstwo na wszystkich pozostatych.

Jak zarzadzaé hastami?

Nie musisz pamieta¢ wszystkiego w gtowie. Polecamy dwa rozwigzania:
1. Menedzer haset: Program, ktéry bezpiecznie przechowuje Twoje hasta (np. Bitwarden lub
KeePass). Pamietasz tylko jedno hasto gtéwne.

2. Tradycyjny notes: Jesli wolisz papier, trzymaj go w bezpiecznym miejscu w domu, nigdy
przy komputerze!

Weryfikacja dwuetapowa (2FA)
To "drugi rygiel” w drzwiach. Nawet jesli kto$ pozna Twoje hasto, bedzie potrzebowat kodu z
SMS-a lub aplikacji, aby sie zalogowac. Wiaczaj te funkcje wszedzie, gdzie to mozliwe!
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