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Temat: Bezpieczenstwo w Sieci - Phishing

Czym doktadnie jest phishing?

Phishing to jedna z najstarszych i najskuteczniejszych metod oszustwa w Internecie. Polega na
podszywaniu sie pod zaufane osoby lub instytucje (banki, firmy kurierskie, urzedy), aby wytudzic
od Ciebie poufne informacje: hasta, numery kart kredytowych czy dane osobowe.

Rodzaje putapek, na ktére musisz uwazac

Oszusci nieustannie modyfikujg swoje metody. Najczestsze z nich to:

- E-mail phishing: Wiadomosci udajgce faktury, powiadomienia o blokadzie konta lub przesytkach.
- Smishing(SMS):Krotkie wiadomosci z linkiem do doptaty za prad lub paczke (czesto kwoty rzedu 1-2 zt).

- Vishing: Rozmowy telefoniczne, w ktérych oszust udaje pracownika banku, informujgc o
rzekomym zagrozeniu Twoich oszczednosci.

Anatomia ataku - Czerwone Flagi

Zanim klikniesz w jakikolwiek link, sprawdz, czy wiadomos¢ zawiera te elementy:

- Presja czasu i strach: "Twoje konto zostanie usuniete w ciggu 2 godzin!”, "Dziataj natych-
miast!”.

- Btedy i brak profesjonalizmu: Btedy ortograficzne, dziwna sktadnia (czesto wynik ttuma-
czenia maszynowego), brak polskich znakow.

- Podejrzany adres nadawcy: Adres e-mail moze wyglada¢ podobnie do prawdziwego (np.
kontakt@bnak.pl zamiast kontakt@bank.pl).

- Prosba o dane wrazliwe: Pamietaj, ze banki nigdy nie proszg o podanie hasta przez email
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Twoja tarcza obronna - Jak reagowac?

Ztote Zasady Bezpieczenstwa

1. Nie klikaj w linki z nieznanych Zrédet. Zamiast tego wejdz na strone banku, wpi-
sujgc adres recznie w przegladarce.

2. Sprawdzaj certyfikat bezpieczenstwa. Kliknij w ikone ktédki przy adresie strony i
sprawdz, dla kogo zostat wystawiony.

3. Stosujzasadeograniczonegozaufania. Jesli "konsultant” prosi Cie o instalacje apli-
kacji do zdalnego pulpitu (np. AnyDesk) - roztgcz sie natychmiast!

4. Weryfikuj dwuetapowo (2FA). To najlepsza ochrona. Nawet jesli oszust pozna
Twoje hasto, nie wejdzie na konto bez kodu z Twojego telefonu.

Co zrobié, gdy padniesz ofiarg oszustwa?

Jesli podates$ dane lub przelate$ pienigdze:

- Natychmiast zadzwonh na oficjalng infolinie swojego banku i zablokuj karty oraz dostep do
konta.

- Zmienh hasta we wszystkich innych serwisach, w ktorych uzywate$ tego samego hasta.

- Zgtos sprawe na policje oraz do zespotu CERT Polska (na stronie incydent.cert.pl).
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